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1 はじめに
1.1 VDIとは
VDI（仮想デスクトップインフラストラクチャ）は、デスクトップ環境を仮想化し、集中管理するための技
術です。
わかりやすく言うと、ローカル PCに依存せず、リモートサーバー上で動作するデスクトップ環境をユーザ
ーが利用できる仕組みです。
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Windows Server の VDI は、Microsoft が提供する Windows Server のリモートデスクトップサービス
（RDS）を基盤としたソリューションであり、Windows環境を仮想デスクトップとして提供します。

このように、企業や個人は自分専用の仮想デスクトップ環境を構築し、柔軟かつセキュアなデスクトップ運
用が可能です。
また、リモート環境やシンクライアントデバイスを利用することで、どこからでも一貫したWindowsデス
クトップ環境を利用でき、集中管理やリソースの最適化が行いやすい点も大きなメリットです。

1.2 リモートデスクトップサービスの種類
1.2.1 セッションホストベースの RDS
• クライアントコンピューターが WindowsServer上で実行するアプリケーションに接続し、そのア
プリケーションの画面をクライアントコンピューター上に表示することができる。
• クライアントコンピューターはあくまでローカル環境で実行しているかのように表示される
• 接続プロトコルはリモートデスクトッププロトコル（RDP）を使用する
• アプリケーションの実行を主な目的としたWindowsServerの RDSでは、リモートデスクトップセ
ッションホストサーバーと呼ぶ
• 本書ではこのセッションホストベースの RDSは扱いません

1.2.2 仮想化ホストベースの RDS
• クライアントコンピューターが WindowsServer上で実行する仮想マシンに接続して、その仮想マ
シンのデスクトップ画面をクライアントコンピューター上に表示する
• Hyper‑Vの仮想マシンとして実行し、通常のリモートデスクトップ接続と同じイメージ
• 接続プロトコルはリモートデスクトッププロトコル（RDP）を使用する
• VDI環境の実行を主な目的としたWindowsServerの RDSでは、リモートデスクトップ仮想化ホス
トサーバーと呼び、仮想マシンを仮想デスクトップと呼ぶ
• 仮想化ホストベースのリモートデスクトップサービスは、クライアントコンピューターが仮想マシ
ンのデスクトップを表示する仕組みを提供することから、仮想デスクトップインフラストラクチャ
（VDI）と呼ばれる
• 本書ではこの仮想化ホストベースの RDSのみ扱います

1.3 リモートデスクトップサービスのアーキテクチャ
リモートデスクトップサービスの主要コンポーネントを列挙します。

1.3.1 リモートデスクトップ仮想化ホスト
クライアントがリモートから操作できるように、仮想デスクトップをホストするコンポーネントです。
仮想デスクトップは Hyper‑Vの仮想マシンとして実行されるため、Hyper‑Vの役割がインストールされた
WindowsServerとなります。
リモートデスクトップ仮想化ホストサーバーには、クライアントが実際に操作する仮想マシンを作成し、そ
の仮想マシンへ適切な OSをインストールする必要があります。
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1.3.2 リモートデスクトップ接続ブローカー
リモートデスクトップ接続ブローカーは、クライアントコンピュータから接続要求を受ける重要な機能です。
また、リモートデスクトップ接続ブローカーはクライアントコンピューターからの接続要求を複数のリモー
トデスクトップ仮想化ホストサーバー間で負荷分散するための仕組みも提供します。
リモートデスクトップ仮想化ホストサーバー間で負荷分散されるため、ユーザーが快適に仮想デスクトップ
を実行できるようになる。リモートデスクトップセッションの管理も行います。
リモートデスクトップ仮想化ホストサーバへ仮想マシンを自動的に展開する仕組みも提供します。

1.3.3 リモートデスクトップWebアクセス
ユーザーがリモートデスクトップ仮想化ホストサーバー上の仮想デスクトップ環境にアクセスするための
Webサイトを適用します。
ユーザーは Webブラウザを使用してリモートデスクトップ Webアクセスサーバーの Webサイトを参照
することによって、利用可能な仮想デスクトップを確認することができます。
また、実際には RDPを使用して仮想デスクトップにアクセスするが、Webブラウザから仮想デスクトップ
を開始することができます。

1.3.4 リモートデスクトップゲートウェイ
インターネットなどの外部ネットワーク経由でリモートデスクトップサービスの仮想デスクトップにアクセ
スするクライアントが、安全に内部ネットワークにある仮想デスクトップへ接続できるように中継する仕組
みを提供します。
RDPを HTTPSでカプセル化することで外部からのアクセスをセキュアに保つことができます。

1.3.5 リモートデスクトップライセンス
クライアントコンピューターからリモートデスクトップ仮想化ホストサーバ上の仮想デスクトップにアクセ
スするには RDSCALと呼ばれるラインセスが必要になります。
センスはクライアントがアプリケーションや仮想デスクトップへ接続するために必要な RDSCALを管理す
るためのサーバです。

2 インフラストラクチャーのセットアップ
2.1 本書での構成
• OS: Windows11 Pro

• 仮想化ソフトウェア：Hyper‑V

• BIOS: Intel VT‑xを有効化

本書での構成です。

仮想マシン名 サーバ名 OS IPアドレス CPU メモリ

VDI‑AD01 VDI‑AD01 Windows Server 2025 172.16.0.101/16 2 8GB
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仮想マシン名 サーバ名 OS IPアドレス CPU メモリ

VDI‑BROKER01 VDI‑BROKER01 Windows Server 2025 172.16.0.102/16 2 8GB
VDI‑WEB01 VDI‑WEB01 Windows Server 2025 172.16.0.103/16 2 8GB
VDI‑HOST01 VDI‑HOST01 Windows Server 2025 172.16.0.104/16 4 32GB

VDI‑RDGATEWAY01 VDI‑RDGATEWAY01 Windows Server 2025 172.16.0.105/16 2 8GB
VDI‑LICENSE01 VDI‑LICENSE01 Windows Server 2025 172.16.0.106/16 2 8GB

それぞれのサービスの役割をわかりやすくするためにサーバを分けていますが、ひとつのサーバに全機能を
構築することも可能ですし、仮想で構築せずに物理マシンで構築することも可能です。
ストレスがないように CPU、メモリを多めに割り当てていますが、もう半分くらい落とすことも可能です。
IPアドレスは、ご自身の環境に合わせて変更してください。

2.2 構成図
上記すべてが組み合わさった構成イメージです。

2.3 ホスト OSの Hyper-Vの仮想スイッチ設定
外部スイッチを作成し、物理マシンのネットワークインターフェースに割り当てています。
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2.4 VDI-HOST01仮想マシンのみに必要な設定
仮想マシン内に仮想マシンを構成するネスト構成で構築します。
ネストすることができる設定を行います。

2つ目のネットワークインターフェースは「MacAddressのスプーフィングを有効にする」を有効化します。
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入れ子の仮想化を有効化します。
本設定はコンソール画面からは行えないため、Powershellで設定します。

管理者権限で Powershellを開き、以下を実行します。
Get-VM -Name VDI-HOST01 | Set-VMProcessor -ExposeVirtualizationExtensions $true

確認コマンドを実行し、実行結果が True であれば設定されています。
PS C:\Windows\system32> Get-VMProcessor -VMName VDI-HOST01 | Select-Object -Property ExposeVirtualizationExtensions

ExposeVirtualizationExtensions
------------------------------

True

ハードドライブに割り当てる要領は 300GBを割り当てます。
なお、デフォルト設定の 127GB容量可変でも構築可能ではありますが、VDI仮想マシン構築タイミングで
サイズオーバーしてしまう可能性があります。
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2.5 OSインストール
構成するのに必要なWindowsServerを同様の手順でインストールします。
エディションは Windows Server 2025 Datacenter（デスクトップ エクスペリエンス） を選択していま
す。
それ以外は特に変わった設定はしていません。パスワードはわかりやすいように、Administrator/P@ssw0rd 

で設定しています。

仮想マシンテンプレートを作成してコピーするなどする手法でも可能ですが、コンピューターの UUIDが同
一になってしまうため、Sysprepなどをする必要があるので、律儀にひとつひとつインストールしていく
のが確実です。

なお、初回は以下の 4つの仮想マシンを構築します。

• VDI‑AD01

• VDI‑BROKER01
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• VDI‑WEB01

• VDI‑HOST01

VDI‑RDGATEWAY01と VDI‑LICENSE01は必須サービスではないため、後の手順で構築します。

2.5.1 ISOファイルの入手
Microsoft評価センター | Windows Server 2025から isoファイルをダウンロードします。
どの言語でも問題ありませんが、本書では日本語版で進めていきます。

2.5.2 OSインストール
Hyper‑Vから仮想マシンを起動します。

キーボード設定を選択します。任意のキーボード設定で構いませんが、自分が利用している PCのキーボー
ド設定に合わせるのが良いです。

9
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セットアップオプションを選択します。
Windows Serverのインストール  を選択します。
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続いて、I agree ... にチェックを入れて「次へ」を選択します。
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イメージの選択画面にて、Windows Server 2025 Datacenter Evaluation（デスクトップエクスペリエ
ンス）  を選択し、「次へ」を選択します。
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適用される通知とライセンス条項画面にて、「同意する」を選択します。
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WindowsServerをインストールする場所の選択画面にて、選択されている  ディスク 0の未割り当て領域 

を選択して、「次へ」を選択します。
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インストール準備完了画面で、「インストール」を選択します。
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インストール中は以下のような画面が表示されます。

16



Administratorユーザーのパスワードを指定します。
ここでは、P@ssw0rd  で指定しています。
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無事インストールが完了すると、Windowsのロック画面が表示されます。

18



Administratorのパスワードを入力してログインします。

19



診断データを送るかの設定です。「同意」を選択します。
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ログインが成功すると、デスクトップ画面とサーバーマネージャーが立ち上がります。
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これでWindowsServerのインストール自体は完了です。

2.6 ネットワーク設定
2.6.1 静的 IPアドレスの設定
以下のネットワーク設定をします。
IPアドレスは上記構成でサーバごとに指定した IPアドレスを指定します。

サーバ名 IPアドレス サブネットマスク デフォルトゲートェイ 優先 DNS

VDI‑AD01 172.16.0.101 255.255.0.0 172.16.0.1 8.8.8.8
VDI‑BROKER01 172.16.0.102 255.255.0.0 172.16.0.1 172.16.0.101
VDI‑WEB01 172.16.0.103 255.255.0.0 172.16.0.1 172.16.0.101
VDI‑HOST01 172.16.0.104 255.255.0.0 172.16.0.1 172.16.0.101

VDI‑RDGATEWAY01 172.16.0.105 255.255.0.0 172.16.0.1 172.16.0.101
VDI‑LICENSE01 172.16.0.106 255.255.0.0 172.16.0.1 172.16.0.101

スタートメニューから「設定」を選択します。
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ネットワークとインターネット画面で、「イーサーネット」を選択します。
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IPアドレス、サブネットマスク、デフォルトゲートウェイ、優先 DNSを設定して「保存」を選択します。
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2.6.2 リモートデスクトップの許可
操作しやすいように、リモートデスクトップ許可設定をしておきます。

スタートメニューから「設定」‑「システム」‑「リモートデスクトップ」を選択します。
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確認画面が表示されるので、「確認」を選択します。
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リモートデスクトップが有効になります。
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2.6.3 PC名の変更
分かりやすいように PC名を設定しておきます。

スタートメニューから「設定」‑「システム」‑「バージョン情報」を選択します。
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バージョン情報画面で、「この PCの名前を変更」を選択します。

29



それぞれ対応するホスト名を入力し、「次へ」を選択します。

30



再起動が促されるので、「今すぐ再起動する」を選択します。

31



再起動が完了すると、PC名が変わっているはずです。

3 ActiveDirectoryのセットアップ
3.1 ActiveDirectoryとは
Active Directory（AD）は、Microsoftが開発したディレクトリサービスで、Windows Server環境でユ
ーザー管理やリソース管理を効率的に行うための仕組みです。具体的には、次のような機能を提供します。

3.1.1 Active Directoryの主な機能
• ユーザーとグループの管理
– ユーザーアカウント、コンピューター、グループ、プリンターなどのリソースを一元管理。
– グループポリシー（GPO: Group Policy Object）を利用して、アクセス制御やセキュリティ設
定を適用。

• 認証と認可（アクセス制御）
– ユーザーがログインするときに、IDとパスワードを検証（Kerberos認証）。
– ユーザーやグループに対して、ファイル共有やアプリケーションのアクセス権を管理。

• ドメインとフォレスト
– ドメイン: ADの基本単位で、1つの管理範囲（会社や組織）を表す。
– フォレスト: 複数のドメインを統合した集合体。

• LDAP（Lightweight Directory Access Protocol）の利用
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– ADは LDAPを利用して、ユーザー情報やコンピューター情報を管理・検索。
• シングルサインオン（SSO）
– 1回の認証で、同じネットワーク内の複数のサービスにログインできる。

• レプリケーション
– すべてのドメインコントローラー（DC）が、同じディレクトリ情報を共有することで冗長性と
可用性を向上。

• Entra ID（旧 Azure AD）とのクラウド連携
– オンプレミスの ADとクラウド（Entra ID）を統合し、ハイブリッド ID管理を実現。
– Azure AD Connectを使用してユーザーやグループ情報を同期。
– クラウドアプリ（Microsoft 365や SaaS）へのシングルサインオン（SSO）が可能。### Active
Directoryの主要なコンポーネント

• ドメインコントローラー（DC: Domain Controller）
– ADのデータベースを管理し、認証やアクセス制御を行うサーバー。

• グループポリシー（GPO: Group Policy Object）
– ユーザーやコンピューターの設定を一括適用するための仕組み。

• Active Directoryサイトとサービス
– 地理的に離れた場所にあるネットワークの最適化のために使用。

• FSMO（Flexible Single Master Operations）ロール
– AD の動作を管理する特定の役割を持つ 5 つの役割（Schema Master、RID Master、PDC
Emulatorなど）。

Active Directoryは、Windows Server環境でのユーザーやリソース管理を行うための仕組みで、企業ネ
ットワークの基盤となる技術です。特に、ユーザー認証やアクセス制御、シングルサインオン（SSO）など
の機能を提供し、大規模な組織での管理を効率化します。

3.2 ActiveDirectoryのインストール
サーバーマネージャー画面で「役割と機能の追加」を選択します。
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開始する前に画面で、「次へ」を選択します。

インストールの種類の選択画面で、「役割ベースまたは機能ベースのインストール」を選択します。
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対象サーバーの選択画面で、そのまま「次へ」を選択します。

サーバーの役割の選択画面で、「Active Directoryドメインサービス」を選択します。
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機能の追加ウィザード画面が表示されるので、そのままの選択状態で「機能の追加」を選択します。
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サーバーの役割の選択画面に戻るので、そのまま「次へ」を選択します。
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機能の追加画面では、何も選択せずに、「次へ」を選択します。

Active Directoryドメインサービス画面で、「次へ」を選択します。
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インストールオプション画面で、「必要に応じて対象サーバーを自動的に再起動する」にチェックを入れ
ます。
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確認画面が表示されるので、「はい」を選択します。

インストールオプション画面に戻るので、「次へ」を選択します。

インストール中の画面です。
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インストール完了後の画面です。
続きの作業でドメインコントローラーに昇格させる必要があるため、「このサーバーをドメインコントロー
ラーに昇格する」を選択します。
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3.3 DomainControllerへの昇格
ActiveDirectoryのインストールが完了したので、続いて DomainControllerへの昇格をしていきます。

配置構成画面で、「新しいフォレストを追加する」を選択します。
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ルートドメイン名は、「test.local」と入力し、「次へ」を選択します。
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ドメインコントローラーオプション画面にて、以下のように設定し、「次へ」を選択します。

• フォレストの機能レベル: Windows Server 2025
• ドメインの機能レベル: Windows Server 2025
• ドメインネームシステム (DNS)サーバー: チェックあり
• パスワード：P@ssw0rd 

なお、ここで指定するときのパスワードはドメインコントローラーを降格させる際や、ActiveDirectoryデ
ータベースのリストア時などに利用します。
本書では利用しません。

DNSオプション画面で、そのまま「次へ」を選択します。
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追加オプション画面で、そのまま「次へ」を選択します。
「TEST」と自動的に指定されているはずです。
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パス画面で、そのまま「次へ」を選択します。
特に設定変更はせずにこのままにしておきます。
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オプションの確認画面で、そのまま「次へ」を選択します。
なお、「スクリプトの表示」を選択すると、ウィザードで指定した構成を作成するための PowerShellコマ
ンドが表示されます。
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前提条件のチェック画面で、そのまま「インストール」を選択します。
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インストール中の画面です。

インストールが完了すると、自動的に再起動され、ロック画面が表示されます。
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ドメインコントローラとなったことで、 ドメイン名\ユーザー名  の表示に切り替わりました。
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4 各サーバの ActiveDirectoryへの参加
VDI環境を構築するために、各サーバを ActiveDirectoryに参加させます。

Remote Desktop Serviceは、ActiveDirectory に参加しているサーバで構築することが前提となってい
るため、この手順を行います。ActiveDirectoryに参加することを、ドメイン参加と呼び、ドメイン参加す
ることで、ActiveDirectoryに登録されているユーザーでログインすることができるようになります。

• VDI‑BROKER01

• VDI‑WEB01

• VDI‑HOST01

4.1 ドメイン参加
スタートメニューから「設定」‑「システム」‑「バージョン情報」を開きます。

その後、関連リンク欄にある「ドメインまたはワークグループ」を選択します。
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システムのプロパティ画面で、「変更」を選択します。
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所属するグループを「ドメイン」に変更し、ドメイン名である test.local  を入力し、「OK」を選択します。
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Administratorのパスワードを入力します。
ここでは、P@ssw0rd  を入力しています。
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「test.localドメインへようこそ。」と表示されれば、ドメイン参加が成功です。

再起動が促されるので、「OK」を選択します。
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システムのプロパティ画面に戻るので、「閉じる」を選択します。
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再起動するか確認されるので、「今すぐ再起動する」を選択します。
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再起動するとドメインユーザーでアクセスすることができるようになります。

5 RemoteDesktop関連サービスの展開
VDI‑BROKER01にドメインの Administratorでログインし作業をします。

VDI‑WEB01と VDI‑HOST01へのインストールも VDI‑BROKER01から操作します。

5.1 サーバの追加
サーバーマネージャ画面で、「管理」‑「サーバーの追加」を選択します。

サーバーの追加画面で、「検索」をクリックし、表示された VDI‑WEB01と VDI‑HOST01を選択します。
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VDI‑WEB01と VDI‑HOST01が選択された状態で、「OK」を選択します。
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サーバーマネージャーの「すべてのサーバー」項目に追加したサーバが表示され管理できるようになります。
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5.2 RemoteDesktopServiceのインストール
本命である RemoteDesktopServiceをインストールしていきます。

サーバーマネージャー画面で「役割と機能の追加」を選択します。

インストールの種類の選択画面で、「リモートデスクトップサービスのインストール」を選択し、「次へ」を
選択します。
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展開の種類の選択画面で、「標準の展開」を指定し、「次へ」を選択します。

展開シナリオの選択画面で、「仮想マシンベースのデスクトップ展開」を指定し、「次へ」を選択します。
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役割サービスの確認画面で、そのまま「次へ」を選択します。

RD接続ブローカーサーバーの指定画面で、VDI‑BROKER01を追加し、「次へ」を選択します。
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RDWebアクセスサーバーの指定画面で、VDI‑WEB01を追加し、「次へ」を選択します。

RD仮想化ホストサーバーの指定画面で、VDI‑HOST01を追加し、「選択したサーバーに新しい仮想スイッ
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チを作成する」にチェックを入れた状態で、「次へ」を選択します。

選択内容の確認画面で「必要に応じてターゲットサーバーを再起動する」にチェックを入れ、「展開」を選択
します。
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インストール中の画面です。

インストールが成功すると、以下のようにすべてのステータスが完了となります。
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サーバーマネージャー画面に戻ると、「リモートデスクトップサービス」項目が追加され、この画面で管理
ができるようになります。
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6 仮想デスクトップテンプレートの作成
VDI‑HOST01へリモートデスクトップなどでログインし作業します。
ドメインの Administratorでログインします。
仮想デスクトップ環境はWindows11を利用します。

今回はソフトウェアのインストールや各種設定などは特にいじっていません。
テンプレートに組み込みたいものがあれば、このタイミングで適宜インストール等をしてください。

6.1 Windows11 ISOファイルの入手
Windows11のダウンロードから isoファイルをダウンロードします。

どの言語でも問題ありませんが、本書では日本語版で進めていきます。

x64デバイス用のマルチエディション ISOを選択します。

製品の言語の選択で「日本語」を選択します。

「64 bit Download」ボタンが表示されるので、選択してダウンロードします。
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6.2 Windows11 Base Templateの作成
サーバーマネージャーから「ツール」‑「Hyper‑Vマネージャー」を起動します。

Hyper‑Vマネージャー画面で、「新規」を選択します。
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開始する前に画面で、「次へ」を選択します。
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名前と場所の指定画面で、「仮想マシンを別の場所に格納する」を選択し以下のように指定し、「次へ」を選
択します。

• 名前：Windows11Base

• 仮想マシンを別の場所に格納する：チェックあり

• 場所：C:\VM\ 

この際、パス C:\VM\ は予め作成しておきます。

世代の指定画面で、「第 2世代」を指定して、「次へ」を選択します。
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メモリの割当画面で、起動メモリを 8192 で指定して、「次へ」を選択します。

ホスト OSに割り当てているメモリが少ない場合は、 4096 などで指定します。少し落としても問題なく動
作するかと思います。
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ネットワークの構成画面で、「RDS Virtual」を指定して「次へ」を選択します。

仮想ハードディスクの接続画面で、そのまま「次へ」を選択します。
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インストールオプション画面で、イメージファイルの「参照」をクリックし、ダウンロードしてきた
Windows11の isoイメージファイルを指定して、「次へ」を選択します。
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仮想マシンの新規作成ウィザードの完了画面で、「完了」を選択します。

Hyper‑Vマネージャーで「Windows11Base」が表示されます。
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Windows11Baseの設定画面を開き、セキュリティ項目内の「トラステッドプラットフォームモジュール
を有効にする」にチェックを入れて、「適用」を選択します。
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6.2.1 Windows11のインストール
Windows11をインストールしていきます。

Windows11Baseのコンソール画面を開き、「起動」を選択します。
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言語設定画面で、そのまま「次へ」を選択します。
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キーボード設定を選択画面で、そのまま「次へ」を選択します。
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セットアップオプション画面で、「I agree⋯」にチェックを入れ、「Windows11のインストール」を選択
します。
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プロダクトキーを入力してください画面で、「プロダクトキーがありません」を選択します。
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準備中の画面です。
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イメージの選択画面で、「Windows 11 Pro」を指定して、「次へ」を選択します。
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適用される通知とライセンス条項画面で、そのまま「同意する」を選択します。
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Windows11 をインストールする場所の選択画面で、ディスク 0 のみ割当領域が指定されているはずなの
で、そのまま「次へ」を選択します。
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インストール準備完了画面で、「インストール」を選択します。
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インストール中の画面です。
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インストールが完了すると、言語設定画面が表示されるので、「日本」を指定し、「はい」を選択します。
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キーボードレイアウト確認画面が表示されるので、そのまま「はい」を選択します。
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2つ目のキーボードレイアウトを追加確認画面が表示されるので、「スキップ」を選択します。
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ネットワーク接続画面が表示されます。
このタイミングでネットワーク設定はしないので、キーボードの [shift] + [F10]を押下して、コマンドプロ
ンプトを表示させます。
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以下のように入力します。
cd oobe
BypassNRO.cmd
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そうすると、再度言語選択画面からスタートするので、そのまま「はい」を選択します。
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キーボードレイアウトもそのまま、「はい」を選択します。
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2つ目のキーボードレイアウト追加画面もそのまま「スキップ」を選択します。
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ネットワーク接続画面で、先ほどとは違い「インターネットに接続しません」が選べるようになったのでこ
れを選択します。
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このデバイスを使うのは誰ですか画面が表示されるので、admin  を入力し、「次へ」選択します。
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パスワード設定画面が表示されるので、パスワードを設定し、「次へ」を選択します。
ここでは、P@ssw0rd  を設定します。
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パスワード確認画面が表示されるので、パスワードを再度入力し、「次へ」を選択します。
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セキュリティの質問画面が表示されるので、適切な質問を選択し、回答を入力し、「次へ」を選択します。適
当でよいです。
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2つ目のセキュリティの質問画面が表示されるので、適切な質問を選択し、回答を入力し、「次へ」を選択し
ます。
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3つ目のセキュリティの質問画面が表示されるので、適切な質問を選択し、回答を入力し、「次へ」を選択し
ます。
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プライバシーの設定画面が表示されるので、そのまま「次へ」を選択します。
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準備中の画面です。
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インストールが完了すると、デスクトップ画面が表示されます。
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6.2.2 Windows11設定
テンプレートとして使用するため、Windows11の設定を行います。
sysprepを実行するため、以下の設定を行います。

sysprepとは、Windowsのシステムを初期状態に戻すためのツールです。
OSの SIDを変更し、クローン作成時に重複しないようにします。
重複するとドメイン参加などができなくなるためです。

メニュー画面で「cmd」を検索し、コマンドプロンプトを右クリックし「管理者として実行」を選択します。
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ユーザーアカウント制御の画面が表示されるので、「はい」を選択します。
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コマンドプロンプトが起動します。
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以下のコマンドを実行します。
C:\Windows\System32\sysprep\sysprep.exe /generalize /oobe /shutdown /mode:vm
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ここでは、エラーが表示されました。
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上記メッセージに含まれるパスにあるエラーログを確認しひとつずつつぶしていきます。
なお、エラー内容はWindowsのバージョンやインストールした更新プログラムによって異なることが多い
です。
現在のバージョンでは、以下のエラーのみの遭遇でしたが、他のエラーが発生する場合もあります。
その際は、エラーメッセージを確認し、Googleなどで検索して解決方法を探してください。
2025-01-27 23:03:24, Error SYSPRP BitLocker-Sysprep: BitLocker is on for the OS volume. Turn BitLocker off to run Sysprep. (0x80310039)
[gle=0x00000001]
2025-01-27 23:03:24, Error SYSPRP ActionPlatform::LaunchModule: Failure occurred while executing 'ValidateBitLockerState' from C:\Windows\System32\BdeSysprep.dll; dwRet = 0x80310039[gle=0x00000001]
2025-01-27 23:03:24, Error SYSPRP SysprepSession::Validate: Error in validating actions from C:\Windows\System32\Sysprep\ActionFiles\Generalize.xml; dwRet = 0x80310039
2025-01-27 23:03:24, Error SYSPRP RunPlatformActions:Failed while validating Sysprep session actions; dwRet = 0x80310039
2025-01-27 23:03:24, Error [0x0f0070] SYSPRP RunDlls:An error occurred while running registry sysprep DLLs, halting sysprep execution. dwRet = 0x80310039
2025-01-27 23:03:24, Error [0x0f00d8] SYSPRP WinMain:Hit failure while pre-validate sysprep generalize internal providers; hr = 0x80310039

6.2.2.1 SYSPRP BitLocker-Sysprep: BitLocker is on for the OS volume. Turn BitLocker off to run Sysprep.
(0x80310039) Bitlockerが自動的にかかってしまうので、解除します。

powershellを管理者権限で起動し、以下のコマンドを実行します。
manage-bde -off C:

出力結果
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PS C:\Users\admin> manage-bde -off C:
BitLocker ドライブ暗号化: 構成ツール Version 10.0.26100
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

暗号化の解除は現在実行中です。

manage-bde status

出力結果を確認します。最終的に、以下のように変換状態が「暗号化は完全に解除されています」と表示さ
れれば成功です。
PS C:\Users\admin> manage-bde -status
BitLocker ドライブ暗号化: 構成ツール Version 10.0.26100
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

BitLocker ドライブ暗号化で保護可能な
ディスク ボリューム:
ボリューム C: []
[OS ボリューム]

サイズ: 126.21 GB
BitLocker のバージョン: なし
変換状態: 暗号化は完全に解除されています
暗号化された割合: 0.0%
暗号化の方法: なし
保護状態: 保護はオフです
ロック状態: ロック解除
識別子フィールド: なし
キーの保護機能: 見つかりません

再度 Sysprepを実行します。

sysprepが正常に実行されると、シャットダウンされます。
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仮想マシンの設定画面を開き、DVDドライブに接続されている isoファイルの指定を「なし」にして、「適
用」を選択します。
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これで、テンプレートイメージの作成は完了です。

6.3 コラム
6.3.1 トラブルシュート
Windows11インストール時に、「この PCは現在Windows11のシステム要件を満たしていません」と表
示される場合、仮想 TPMが有効になっていない可能性があります。
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7 DHCPサーバ
VDI‑AD01に DHCPサーバ機能をインストールします。
外部のルータや別サーバーに DHCPサーバ機能を持たせても問題ありません。
注意点として、同一 LAN上に DHCPサーバが複数存在する状態だと正しく構成することができません。

7.1 インストール
サーバーマネージャーから「役割と機能の追加」を選択します。
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開始する前に画面が表示されるので、「次へ」を選択します。

「役割ベースまたは特定の機能ベースのインストール」を選択し、「次へ」を選択します。

116



サーバープールから VDI‑AD01を選択し、「次へ」を選択します。

サーバーの役割の選択画面にて、「DHCPサーバ」にチェックを入れ、「次へ」を選択します。
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DHCPサーバーに必要な機能を追加しますか？画面が表示されるので、「機能の追加」を選択します。
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サーバーの役割の選択画面に戻るので、「次へ」を選択します。
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機能の選択画面にて、そのまま「次へ」を選択します。

DHCPサーバーの説明が表示されるので、「次へ」を選択します。
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インストールオプションの確認画面が表示されるので、「インストール」を選択します。

インストールが完了すると、「DHCP構成を完了する」画面が表示されるので、「閉じる」を選択します。
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説明画面が表示されるので、「次へ」を選択します。
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承認画面が表示されるので、ユーザー名を TEST\administrator を入力し、「コミット」を選択します。

要約画面が表示されるので、「閉じる」を選択します。
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7.2 設定
サーバーマネージャーから「ツール」‑「DHCP」を選択します。

DHCPが表示されるので、「vdi‑ad01.test.local」‑「IPv4」を右クリックし、「新しいスコープ」を選択し
ます。
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新しいスコープウィザードが表示されるので、「次へ」を選択します。

スコープ名画面で、名前に VDI Scope  と入力し、「次へ」を選択します。
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IPアドレスの範囲画面で、以下のように設定し、「次へ」を選択します。
なお、IPアドレスの範囲は環境に合わせて設定してください。

• 開始 IPアドレス：172.16.0.201 

• 終了 IPアドレス：172.16.0.240 

• 長さ: 16 

• サブネットマスク: 255.255.0.0 
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除外と遅延の追加画面で、そのまま「次へ」を選択します。
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リース期間画面で、そのまま「次へ」を選択します。
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DHCPオプションの構成画面で、「今すぐオプションを構成する」を指定し、「次へ」を選択します。
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ルーター（デフォルトゲートウェイ）画面で、172.16.0.1  を入力し、「追加」を選択します。
その後、「次へ」を選択します。
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ドメイン名および DNSサーバー画面で、そのまま「次へ」を選択します。
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WINSサーバー画面で、そのまま「次へ」を選択します。
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スコープのアクティブ化画面で、「今すぐアクティブにする」を選択し、「次へ」を選択します。
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新しいスコープウィザードの完了画面が表示されるので、「完了」を選択します。
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「vdi‑ad01.test.local」‑「IPv4」に作成した「VDI Scope」が表示されていれば設定完了です。
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8 仮想デスクトップコレクションの作成
VDI‑BROKER01へリモートデスクトップなどでログインし作業します。
ドメインの Administratorでログインします。

8.1 仮想デスクトップコレクションの作成
サーバーマネージャーを起動し、「リモートデスクトップサービス」を選択します。

「仮想マシンベースのデスクトップ展開」‑「➂仮想デスクトップコレクションの作成」を選択します。
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開始する前に画面が表示されるので、「次へ」を選択します。

コレクション名の指定画面が表示されるので、名前を TestCollection  と入力し、「次へ」を選択します。
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コレクションの種類の指定画面が表示されるので、「個人用デスクトップ」を選択し、「仮想デスクトップを
自動的に作成および管理する」にチェックを入れ、「次へ」を選択します。
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仮想デスクトップテンプレートの指定画面が表示されるので、作成した仮想デスクトップテンプレートであ
る、「Windows11Base」が指定されていることを確認し、「次へ」を選択します。
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ユーザーの割り当て画面が表示されるので、「自動ユーザー割り当てを有効にする」を選択し、「仮想デスク
トップのローカルの Administratorsグループにユーザーアカウントを追加する」にチェックを入れ、「次
へ」を選択します。

140



仮想デスクトップの設定の指定画面が表示されるので、「無人インストール設定を指定する」を選択し、「次
へ」を選択します。
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無人インストール設定の指定画面が表示されるので、タイムゾーンを「(UTC +09:00)大阪、札幌、東京」に
設定し、組織単位の選択で ActiveDirectory ドメイン名が「test.local」が選択されていることを確認し、
「次へ」を選択します。
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ユーザーとユーザーグループの指定画面が表示されるので、そのまま「次へ」を選択します。
サーバリソースが不十分な場合は、コレクション内に作成される仮想デスクトップ数を減らすことでリソー
スを節約できます。
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仮想デスクトップの割り当ての指定画面が表示されるので、そのまま「次へ」を選択します。RD仮想化ホ
ストサーバーが複数ある場合は、仮想デスクトップを作成するホストサーバーを選択できます。

144



仮想デスクトップ記憶域の指定画面が表示されるので、そのまま「次へ」を選択します。
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選択内容の確認画面が表示されるので、「作成」を選択します。
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作成中の画面です。

作成が完了すると、完了画面が表示されるので、「閉じる」を選択します。
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RD仮想化ホストサーバーの Hyper‑Vマネージャーで、仮想デスクトップが作成されていることを確認し
ます。
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8.2 コラム
8.2.1 仮想デスクトップの展開時にエラーが発生する場合に確認すること
仮想デスクトップの展開時には、サーバ間が連携し、さまざまな処理が行われます。
ネットワークの状況や設定、各サーバの状態によっては、展開時にエラーが発生することがよくあります。
そのため、基本的に一発で成功することは少なく、何度か試行することになると思います。
そのため、確認すべきポイントを把握しておくことで、エラーが発生した際に原因を特定しやすくなります。

仮想デスクトップ展開時の流れは以下の通りです。
仮想デスクトップの展開時にエラーが発生する場合は、以下箇所をひとつづつ確認することで原因の特定が
できるかと思います。

仮想マシンが作成されてそのあと進まないなどの事象が発生する場合は、ローカルユーザーである admin 

でログインし、IPアドレスが割当たっているか、ドメイン参加が完了しているかなどを確認すると良いと思
います。

1. ActiveDirectoryにコンピュータオブジェクトを作成

2. RD仮想化ホストサーバから、RDブローカーサーバに仮想マシンテンプレートをコピー

3. RD仮想化ホストサーバに対し、RDブローカーサーバにテンプレート化した仮想マシンを展開

4. RD仮想化ホストサーバにて、仮想マシンの起動

149



5. 仮想マシン内で、Sysprepを実行

6. 仮想マシン内で、DHCPによる IPアドレス、DNSサーバの割り当てを実行

7. 仮想マシン内で、DNSサーバに指定した ActiveDirectoryサーバにドメイン参加を実行

8. RD仮想化ホストサーバにて、仮想マシンを保存状態に変更

9 VDI利用ユーザーの作成
VDI‑AD01にて作業します。

9.1 ActiveDirectoryでのユーザー作成
サーバーマネージャ画面で、「ツール」‑「ActiveDirectoryユーザーとコンピューター」を選択します。

ActiveDirectoryユーザーとコンピューター画面で、「test.local」‑「Users」を選択し、右クリックメニュ
ーから「新規作成」‑「ユーザー」を選択します。

ユーザー作成画面で、ユーザーログオン名に user1  を入力し、「次へ」を選択します。
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パスワードは P@ssword  を入力し、「次へ」を選択します。
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確認画面が表示されるので、「完了」を選択します。
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user1と同様の手順で user2を作成します。
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ActiveDirectoryユーザーとコンピューター画面で、user1と user2が作成されていることを確認します。
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10 VDI環境へのアクセス
10.1 作業マシンへの hostsファイル設定
作業マシンの hostsファイルに VDI‑BROKER01の IPアドレスを追記します。

C:\Windows\system32\drivers\etc\hosts  を開き、以下を追記します。
172.16.0.102 VDI-BROKER01.TEST.LOCAL

10.2 RDWebへのアクセス
ブラウザを開き、https://172.16.0.103/rdweb  へアクセスします。

ログイン画面が表示されるので、ユーザ名とパスワードを入力し、「サインイン」を選択します。
ここでは、ドメインユーザー名 test\user1 とパスワード P@ssword を入力します。

157



ログイン成功すると、自身が利用できるリモートデスクトップが表示されます。
TestCollectionを選択すると、リモートデスクトップ接続ファイルがダウンロードされます。

リモートデスクトップ接続ファイルがダウンロードされます。
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10.3 リモートデスクトップファイルの実行
ダウンロードしたリモートデスクトップ接続ファイルを実行し、ユーザーパスワードを入力します。ドメイ
ンユーザー名 test\user1  とパスワード P@ssword  を入力します。

接続先の警告が表示されるので、「接続」を選択します。
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以下のようにリモートデスクトップ画面が表示されれば接続成功です。
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10.4 コラム
10.4.1 リモートデスクトップ接続できないときに確認すること
• クライアントのネットワーク設定がおかしいかもしれないので確認する

• Hyper‑Vのコンソールから VDIマシンに直接ログインしてネットワーク設定を確認する

• ipconfigで得られた IPアドレスに対して、直接 RemoteDesktopをしてみる

11 RDゲートウェイサーバの追加
11.1 概要
RDゲートウェイサーバは RemoteDesktopServiceをインターネットなどに外部公開する構成の場合に利
用します。

通常の RDPポートを外部に公開するには、さまざまなリスクが伴います。

たとえば、ポートスキャンからのブルートフォース攻撃や、RDPの脆弱性を突いた攻撃などが考えられ、そ
れらのリスクを軽減するために、RDゲートウェイサーバを利用します。

ただ、上記のようなオプション的な役割となるため、RD ゲートウェイサーバがなくても、RemoteDesk‑
topServiceは動作します。

外部公開する際には、ルータやファイアウォールの設定も必要となることと思いますが、環境によって異な
るため、ここでは割愛します。

Webサーバを外部公開するときの要領でインターネットに面しているルータ側の設定にて tcp/443ポート
を開放し、ルーティング先を RDゲートウェイサーバに設定することで、外部からアクセスできるようにな
ります。

11.2 準備
VDI‑RDGATEWAY01のホスト名で他サーバと同様にセットアップをします。ドメイン参加まで済ませてお
きます。

11.3 RDゲートウェイサーバ機能の追加
VDI‑BROKER01にドメインの Administratorでログインし作業します。

サーバーマネージャ画面で「管理」‑「サーバーの追加」を選択します。
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サーバーの追加画面で、「検索」をクリックし、表示された VDI‑RDGATEWAY01を選択します。

サーバーマネージャ画面で「リモートデスクトップサービス」を選択し、「展開の概要」項目にある「RDゲ
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ートウェイ」を選択します。

サーバーの選択画面で、「VDI‑RDGATEWAY01」を選択し、「次へ」を選択します。
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自己証明書 SSL証明書の指定画面で、SSL証明書名を rdgateway.test.com  に指定し、「次へ」を選択し
ます。 test.com  で指定しているのは、外部公開用のドメイン名を想定しています。

選択内容の確認画面で「追加」を選択します。
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インストール中の画面です。
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インストールが完了すると、完了画面が表示されるので、「閉じる」を選択します。

リモートデスクトップサービス画面で、「タスク」‑「展開のプロパティの編集」を選択します。
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展開の構成画面で、「RDゲートウェイ」を選択し、「新しい証明書の作成」を選択します。

新しい証明書の作成画面で、以下のように指定して「OK」を選択します。

• 証明書の名前：rdgateway.test.com 

• パスワード：P@ssw0rd 

• この証明書を保存する：チェックあり

• 証明書パス：C:\Users\administrator.TEST\Desktop\rdgateway-test-com.pfx 

• 接続先コンピューターの信頼されたルート証明機関の証明書ストアに証明書を追加することを許可し
ます：チェックあり
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展開の構成画面に戻り、「適用」を選択します。
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RDゲートウェイの項目が、状態が OKと成功で表示されていれば設定完了です。

再度「タスク」‑「展開プロパティの構成」を選択し、以下のように設定変更しておきます。

• リモートコンピューター用の RDゲートウェイ資格情報を指定する：チェックなし

• ローカルアドレスには RDゲートウェイサーバーを使用しない：チェックなし

ここで行った設定は、RDWebからリモートデスクトップファイルをダウンロードしたあとの設定に反映さ
れています。
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11.3.1 リモートデスクトップゲートウェイマネージャーの操作
リモートデスクトップゲートウェイの詳細設定をする場合は専用のコンソールで設定することになります。
必要に応じて使用します。

VDI‑RDGATEWAY01にドメインユーザーでログインし作業します。

サーバーマネージャ画面で、「ツール」‑「Remote Desktop Services」‑「リモートデスクトップゲートウ
ェイマネージャー」を選択します。
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RDゲートウェイマネージャーが開きます。この画面で詳細な設定ができます。
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12 RDゲートウェイ経由での接続
12.1 RDWebへのアクセス
RemoteDesktopGatewayを使わないパターンと同様の方法で RDPファイルをダウンロードします。
一見すると何も変わっていないように見えますが、RemoteDestktopGatewayの接続が追加されているは
ずです。

ブラウザを開き、https://172.16.0.103/rdweb  へアクセスします。

ログイン画面が表示されるので、ユーザ名とパスワードを入力し、「サインイン」を選択します。
ここでは、ドメインユーザー名 test\user1 とパスワード P@ssword を入力します。
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ログイン成功すると、自身が利用できるリモートデスクトップが表示されます。
TestCollectionを選択すると、リモートデスクトップ接続ファイルがダウンロードされます。

リモートデスクトップ接続ファイルがダウンロードされます。
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ダウンロードしたファイルを見ると、以下のように RemoteDesktopGatewayの設定が追加されています。
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12.2 証明書のインストール
RemoteDesktopGatewayの証明書作成時にエクスポートされた証明書ファイル (rdgateway-test-com.pfx )
を作業用マシンにコピーし、ダブルクリックして証明書のインポートを行います。

証明書のインポートウィザードが表示されるので、「ローカルコンピューター」を指定して、「次へ」を選択
します。
ユーザーアクセス制御画面が表示される場合は、「はい」を選択します。
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インポートする証明書ファイル確認画面で、「次へ」を選択します。
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秘密キーの保護画面で、パスワードを入力し、「次へ」を選択します。
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証明書ストア画面で、「証明書をすべて次のストアに配置する」を選択後、「信頼されたルート証明機関」を
選択し、「次へ」を選択します。
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証明書のインポートが完了すると、完了画面が表示されるので、「OK」を選択します。
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正しくインポートされました。と表示されれば成功です。

12.3 作業マシンへの hostsファイル設定
証明書の CN(Common Name)が一致しないと接続ができないため、以下のような設定を hostsファイル
に追加します。C:\Windows\system32\drivers\etc\hosts  を開き、以下を追記します。

172.16.0.105 rdgateway.test.com
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12.4 リモートデスクトップファイルの実行
RemoteDesktopファイルをクリックし、以下のようにリモートデスクトップ画面が表示されればリモー
トデスクトップゲートウェイ経由でのログインが成功です。

13 RDライセンスサーバの追加
13.1 概要
Remote Desktop Licensing Serverは、ライセンス管理が必要な構成の場合に利用します。

RDゲートウェイサーバと同様にオプション的な役割を持つため、Remote Desktop Services自体はライ
センスサーバがなくても動作しますが、一定期間後に接続が制限されます。

また、RDライセンスサーバ自体は、サーバリソース消費は少ないため、他種別のサーバと同じサーバに構
築しても問題ありません。

13.2 準備
VDI‑LICENSE01 のホスト名で他サーバと同様にセットアップをします。ドメイン参加まで済ませておき
ます。
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13.3 RDライセンスサーバ機能の追加
VDI‑BROKER01にて作業します。

サーバーマネージャ画面で「管理」‑「サーバーの追加」を選択します。

サーバーの追加画面で、「検索」をクリックし、表示された VDI‑LICENSE01を選択します。
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サーバーマネージャ画面で「リモートデスクトップサービス」を選択し、「展開の概要」項目にある「RDラ
イセンス」を選択します。
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サーバーの選択画面で、「VDI‑LICENSE01」を選択し、「次へ」を選択します。

選択内容の確認画面で「追加」を選択します。
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インストール中の画面です。
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インストールが完了すると、完了画面が表示されるので、「閉じる」を選択します。

サーバーマネージャ画面に戻ると、RDライセンスが構成されていることがわかります。

リモートデスクトップサービス画面で、「タスク」‑「展開のプロパティの編集」を選択します。
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ライセンスサーバを複数構成した場合は以下の画面から問い合わせ順序の変更が行えます。
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13.4 リモートデスクトップライセンスマネージャーの操作
RDS CALの登録や詳細設定をする場合は専用のコンソールで設定することになります。必要に応じて使用
します。

VDI‑LICENSE01にドメインユーザーでログインし作業します。

サーバーマネージャ画面で、「ツール」‑「Remote Desktop Services」‑「リモートデスクトップライセン
スマネージャー」を選択します。

RDライセンスマネージャーが開きます。この画面で詳細な設定ができます。
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14 あとがき
14.1 メッセージ
本書を手に取ってくださりありがとうございました。

何かありましたら下記メールアドレスまでご連絡くださいませ。

14.2 参考リンク
• Remote Desktop Services

• ひと目でわかる VDI＆リモートデスクトップサービス Windows Server 2019版 (マイクロソフト
関連書)

14.3 お問い合わせなど
公式サイト：https://vamdemicsystem.black

Yotubue: https://www.youtube.com/@yuta‑ch

メールアドレス：yuta@vamdemicsystem.black
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